Kisisel Verileri Koruma Kurumu Tartismalar: Siiriiyor
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Kisisel Verileri Koruma Kurumu, 17 Temmuz Carsamba giinii yaymnladig1 baz1 karar
ozetleri arasinda yer alan e-posta kullammmm ile ilgili karar ozeti bilisim sektorii ve
hukukgular tarafindan tartisilmaya devam ediyor.

Kuruma gelen ve e-posta sunucularinin kullanimiyla ilgili goriis talep eden yazida, kurumsal e-
posta adreslerinin Google servisleri lizerinden kullamilip kullanilmayacagi sorulmasi iizerine
Kurumun agikladigi karar 6zetinde, her ne kadar Google tizerinde durulmus olsa da Microsoft,
Amazon gibi yabanci diger bulut hizmeti saglayicilarini da etkileyen maddelerin yani sira
kurumsal e-posta hizmeti kullanan sirketleri de ilgilendiren maddeler var.

siberbulten.com'da yer alan habere gore; yeni diizenlemelere gore bulut hizmeti, sirketlerin yasal
zorunluluklarimi yerine getirdikten sonra kullanilabilecek.

KVK Kurumunun ilgili karar 6zeti hakkinda bilmeniz gerekenler:

1. E-posta hizmet altyapisinin yabancilardan alinmasi yurtdisina veri aktarimina girer
Karar 6zetinde ‘Google firmasina ait G-mail e-posta hizmeti altyapisinin kullanilmasi durumunda
gonderilen ve alinan e-postalarin diinyanin ¢esitli yerlerinde bulunan veri merkezlerinde tutulmasi

s0z konusu olacagindan, boyle bir durumda kisisel verilerin yurt disina aktarilmis olacagina’
ifadesi yer aldi.



KiSISEL VERILER YURT DISINA AKACAK

Konuyla ilgili goriislerine bagvurdugumuz KP Veri Danigmanlig1 kurucusu Mehmet Ali Koksal,
KVK Kurumu’nun yabanci bulut hizmeti saglayicilarindan e-posta sunucusu hizmeti alinmasini
‘Kisisel verilerin yurt digina aktarilmasi’ olarak degerlendirmesinin isabetli oldugunu sdyledi.
Tecrubeli hukukgu, karar 6zetinde yer alan isabetli degerlendirmenin yaninda hem KVK
Kurumunun hem de bulut hizmeti saglayan yabanc sirketlerin atmasi gereken adimlar olduguna
dikkat gekti.

2. Veri koruma kanunlariyla verilerin korundugu yerler belirli hale geldi

Bahse konu karar 6zetinde, e-posta hizmeti altyapisi kullanilan yabanci sirketin (bu karar 6zeti i¢in
Google) gonderilen ve alinan e-postalar1 diinyanin ¢esitli yerlerinde bulunan veri merkezlerinde
tutacagi icin veri sorumlularinin KVKK’nin ‘kisisel verilerin yurt disina aktarilmasi’ baslikli 9.
Maddesine gore hareket etmesi gerektigine dikkat cekildi.

Karar o6zetinde yer alan ‘diinyanin cesitli yerlerinde’ ifadesini ‘konuyu basitlestirici’ bulan
Mehmet Ali Koksal, veri koruma diizenlemeleriyle birlikte diinyanin 6nde gelen sirketlerinin artik
verileri sakladigi merkezlerinin yerlerinin genel olarak belirli olduguna dikkat ¢ekerek “Bu
nedenle heniiz yeni olgunlagsmaya baglayan veri koruma kiiltiiriimiizde KVK Kurumu’nun daha
0zenli olmasi yol gostericilik agisindan ¢cok daha kritik diye diisiinliyorum.” ifadelerini kullandi.

3. Kurum giivenli iilkeler listesi yayimnlamal



Kanunun ‘verilerin yurt digina aktarimt’ ile ilgili 9. Maddesinde, kisisel verilerin yabanci iilkelere
aktaraimu ile ilgili baz1 sartlar aranmaktadir. Bu sartlarin basinda ‘agik riza’ bulunurken; verilerin
aktarildigi yabanci iilkede ‘yeterli korumanin bulunmasi’ veya ‘yabanci {ilkedeki veri
sorumlusunun yeterli korumay1 yazili olarak taahhiit etmesi’ ve ‘Kurum’un izninin bulunmasr’
sartlartyla veri aktarimimi miimkiin kiliyor. Ayni maddede Kurum’un °‘yeterli korumanin
bulundugu iilkeler Kurulca belirlenerek ilan edilir’ maddesi de bulunuyor. Diger bir deyisle,
Kurum’un e-posta hizmet altyapist veren yabanci sirketler ile ilgili karar1 vermeden once veri
koruma yontemlerinin hangi iilkelerde yeterli oldugunu agiklamasi gerekiyor.

‘Kurum bu konuda sessiz kalarak bulut servislerinden yararlanan birgok firmayi ciddi bir sorunla
kars1 karstya birakmistir.” diyen Mehmet Ali Koksal, sozlerine soyle devam etti: “Kurul’un bu
karar 6zetini yaymlamadan once yapmasi gereken sey, giivenli iilkeler listesini yayinlamaktir ya
da ne zamana kadar yayinlamayacagina iliskin bilgiyi kamuoyu ile paylagsmaktir. Hukukta edimini
ifa etmeyen kisinin kars1 taraftan edimini ifa etmesini beklemesi ¢ogu durumda miimkiin degildir.
Burada sirketler 6698 sayili Kanun’dan 6nce aldiklart konumu degistirip, sonra Kurul tarafindan
yeniden karar alindiginda yeniden degistirebilecek durumda degillerdir. Kurul’un firmalar1 daha
fazla sikintiya sokmadan ve sorunu daha fazla derinlestirmeden giivenli iilkeler listesini
yayinlamasi gerekmektedir.”

4. Kararin 6zetinin ardindan sirketlerin ne yapmasi gerekiyor?

Karar ozeti her ne kadar onu yayinlayan KVK Kurumu’na yonelik giivenli iilkeler listesi
yayinlama beklentisi dogursa da, bulut hizmeti veren yabanct hizmet saglayicilarin da yapmasi



gerekenler bulunuyor. Koksal’a gore, bulut hizmet saglayicilarin saglayicilarinin  Tiirkiye
pazarinda kalmaya devam etmeleri i¢in 6ncelikle 6698 sy. KVKK’ya uygun sekilde bir s6zlesme
ve dolayisiyla kurallar1 sunabiliyor olmalar1 gerekir. Boylece hizmeti alan kurum ya da sirkete
KVKK’ya uygun gizlilik hukukuna gore hizmet alma imkan1 dogmus olacak. Ustelik bu sirketler
GDPR’a uyum sagladiklar1 i¢in KVKK’ya da uyum saglayabilecek standartlara sahipler. Fakat
ilgili yabanci sirketler ilging bir sekilde 2016 nisan ayindan bu yana konuyla ilgil ibir hazirlik
yapmamiglardir.

KVK Kurumu ve bulut hizmeti saglayicilar arasinda kalan sirketler ise karar 6zetinden sonra ne
yapacaklar1 konusunda uygun bir yol bulmak i¢in ¢alismaya baslamis durumdalar. Sektér, KVK
kararinin ekonomik krizde ayakta kalma savasi veren firmalar icin ciddi bir alt yap1 degisikligi
yapma zorunlulugu olarak dénmesinden korkuyor. Sirketlere onerisini sordugumuz Mehmet Ali
Koksal “Sirketlerimizin yapmasi gereken sey bir taraftan hizmet aldiklari servis saglayiciya
bagvuru yaparak Kurul’un talep ettigi taahhiitnameyi imzalamasini talep etmek, diger taraftan da
Kurul’a bagvurarak giivenli iilkeler listesini yayimlamasini talep etmek ve Kurum’un bu gorevini
ihlal etmeye devam etmesi durumunda konuyu basin veya diger kanallar lizerinden glindeme
getirmektir.” dedi.

5. Yanbhs bilinen dogrular

Bulut hizmeti artik miimkiin degil: Bu tiir yorumlar dogru degil. Hem KVK Kurumu hem de bulut
hizmet saglayan sirketler gereklilikleri yerine getirmesi durumunda bulut hizmeti yasalara uygun
sekilde devam eder.

Calisanlarin agik rizasi yeterli: Calisanlarinizdan agik riza almaniz sadece calisanlarin kisisel
verilerinin yurtdigina aktarimi igin gegerli olabilir. Oysa sirket operasyonlariyla ilgili neredeyse
bitun bilgiler, e-postadan ge¢cmektedir.

Sadece e-posta hizmeti etkilenecek: Kurum’un karari sadece e-posta ile sinirli degil. Her turli veri
saklama, depolama ve yedekleme servisleri de yurtdisinda aliniyorsa ve bu servisler igerisinde
kisisel veri bulunuyorsa veriyi yurt disina aktarmis kabul ediliyorsunuz.



